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PROLOGO*
ALfReDO RAMIRez FERNANDEZ

El imparable progreso y utilizacion de las tecnologias de la
informacién y las telecomunicaciones (TIC) en todas las esferas
sociales, ha conformado una nueva dimensién donde interactuar
y a la que se le ha denominado ciberespacio. Las tradicionales
areas donde nos relaciondbamos hace muy poco tiempo, insigni-
ficante en relacion con la historia de la humanidad, eran la tierra,
el mar, el aire y el espacio. En todos ellos se han forjado increibles
avances que han impulsado la prosperidad de las sociedades. Sin
embargo, debemos admitir que sobre todo los tres primeros, tam-
bién han sido lamentablemente los escenarios de innumerables
conflictos armados que han hecho retroceder o despedazar las
esperanzas y las ilusiones de muchos seres humanos.

El ciberespacio, como elemento comun y global que puede
expandirse sin limites, esta repleto de oportunidades de prospe-
ridad pero al mismo tiempo de vulnerabilidades. El sector de la
seguridad y la defensa en todas las naciones democraticas y libres,
adquiere por tanto un protagonismo y responsabilidad vital para
ser capaces de prepararse técnicamente y aplicar en todos estos
espacios las lecciones aprendidas que impidan agresiones a la
seguridad nacional, al estado de derecho, al bienestar de la ciu-
dadania, a la economia, y en definitiva, al normal funcionamiento
de todos los sectores de la nacion.

Junto a este vertiginoso progreso repleto de avances tecnol6-
gicos, se han visto catalizados al unisono y de una forma sin prece-
dentes, las relaciones sociales y los procesos de toma de decisiones
que ven a la inmediatez y a la disponibilidad de grandes volume-
nes de informacion al instante en todo tipo de dispositivos fijos

1. Alfredo Ramirez Fernandez es Teniente General del Ejército de Tierra
y Jefe del Mando de Adiestramiento y Doctrina. Granada.
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y moviles, como caracteristicas relevantes. Millones de personas
los utilizan cada segundo para realizar actividades profesionales y
personales de cualquier naturaleza en este nuevo mundo digital,
el ciberespacio.

La ciberseguridad sera una responsabilidad esencial de todos
los actores que interactian en este nuevo entorno compuesto por
todo tipo de redes y tecnologias donde se mueve la informacion
sin barreras, tanto nacional como internacionalmente. Legislado-
res, decisores politicos, militares, proveedores de TIC, investiga-
dores, docentes, etc., encuentran en el ciberespacio muchas de las
respuestas o recomendaciones a las mismas que seria inimagina-
ble poder obtener en épocas pasadas. Pero esa facilidad no debe
confundirnos ni desviar la atencion de las cuestiones relevantes
para la seguridad y la defensa requiriendo inexcusablemente que
su empleo deba ser regulado y asegurado.

Es necesario seguir trabajando de una forma responsable y
colectiva para alcanzar las soluciones y mejores practicas que mi-
tiguen en todo lo posible las amenazas en el ciberespacio, no sélo
aquellas que pueden tener efectos fisicos contra infraestructuras
criticas o contra los sistemas de informacion. Los efectos resultan-
tes de la gestién de las percepciones en este espacio cibernético,
pueden resultar incluso con efectos mas contundentes transfor-
mando sociedades, conductas y formas de vida.

No resultaria comprensible ni eficaz, para mantener nuestros
intereses, trabajar aislados o compartimentando tecnologia, leyes
o ciencias sociales, en este complejo entorno. En consecuencia,
se debe reconocer el esfuerzo de muchos de los sectores de la
sociedad que trabajan en beneficio de la seguridad intentando
cuantificar y valorar las amenazas para neutralizarlas en lo posible
desde sus ambitos de actuacion respectivos pero manteniendo
una vision comun global.

A pesar de las limitaciones de nuestra contribucion desde
la metodologia de la investigacién y la experimentacién de con-
ceptos, en una perfecta sintonia entre civiles y militares, es indu-
dable que este trabajo agregara valor a otros esfuerzos en curso,
sirviendo de un instrumento méas de utilidad para generar reco-
mendaciones en beneficio de una mayor ciberseguridad global.
Este libro que se complace de un enfoque integral, ha contado
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con la cooperacion, entusiasmo y esfuerzo de muchos de ellos, a
los que dirijo desde estas lineas mi sincero agradecimiento como
Director de Investigacion, Doctrina, Orgénica y Materiales del
Mando de Adiestramiento y Doctrina del Ejército de Tierra, en el
momento de su redaccidén y como responsable de las actividades
relacionadas con el mismo dentro del innovador Programa de
Investigacion sobre Ciberdefensa. La universidad, la empresa, el
area de la seguridad y la defensa, y el resto de actores que han
colaborado, sin duda han compartido y demostrado su voluntad
responsable por los intereses de Espafia, y el firme compromiso
por la seguridad de todos.
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rrorismo. De las conclusiones expuestas quedan igualmente lineas
de investigacion abiertas referentes a los instrumentos normativos
e institucionales que debe obtener Espafia para la respuesta pre-
ventiva y reactiva frente a los ataques ciberterroristas tanto para
la referida proteccion de infraestructuras criticas, como para las
actividades de investigacion e inteligencia, prevenciones penales,
la competencia de los érganos judiciales nacionales, y la impres-
cindible cooperacién judicial internacional.
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nos, como posteriormente por el desarrollo del primer ejercicio
experimental nacional de ciberdefensa que ha constituido un
importante hito de esta materia en Espafia, como asi reflejaron
muchos medios, se puede afirmar sin dilacidon que una vez méas
el CEMIX ha dejado buena constancia de aquellos valores que
inspiraron su creacion, desprendidos en enérgica sintonia desde
ambas instituciones en Granada, el MADOC y la UGR.
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eficaz y eficiente en cuanto a organizacion, estructura, instru-
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cional e internacionalmente; la implicacion del sector empresarial
privado y sus responsabilidades en cuanto a las tecnologias duales
en permanente interaccion con la seguridad y la defensa; y la
imperante necesidad de dotar especialmente a nuestros jovenes
y profesionales de una educacion estructural en el ciberespacio
han sido, entre otros, algunos de los temas que nuestra investiga-
cion ha pretendido desarrollar y que quedan reflejados de alguna
forma a través de las aportaciones de los coautores de esta obra.

A todos ellos, una vez maés, va dirigido el agradecimiento por
su valioso aporte cientifico a la seguridad.
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INTRODUCCION
Fernando Gordo Garciat
Antonio Serrano Segura

El dia trece de diciembre del afio 2011, los responsables de
la Comision Mixta constituida entre la Universidad de Granada
(UGR) y el Mando de Adiestramiento y Doctrina (MADOC) del
Ejército de Tierra (ET), aprobaban en su reunién nimero quince,
el Plan Anual de Colaboracién previsto para el siguiente afio (PAC
2012). Paralelamente en aguellos momentos, se estaban dando los
primeros pasos para constituir el principal elemento operativo del
Centro Mixto (CEMIX) entre dichas instituciones sitas en la ciudad
de Granada, nos referimos a su Unidad de Investigacion (UINV).

Esta unidad acababa de organizarse pocos meses antes sobre
la base de tres areas de investigacion prioritarias donde se empla-
zaron dos responsables investigadores por cada una de ellas; uno
civil de reconocido prestigio investigador por la UGR, nombrado
por el Consejo de Direccion con la conformidad del Vicerrecto-
rado de Investigacidn, y uno militar analista con experiencia por
parte del MADOC, concretamente designado por su Direccion de
Investigacion, Doctrina, Organica y Materiales (DIDOM).

Asi, acudiendo a la terminologia militar, las unidades de ma-

niobra investigadoras quedaron constituidas por el CEMIX en
julio de 2011; linea nimero uno: Escenarios actuales y potenciales
de conflicto relacionados con la seguridad, linea nimero dos: Ayuda a
la toma de decisiones, y linea nimero tres: La Historia como fuente de
lecciones aprendidas (recientemente transformada en Cultura y Sociedad).
Conscientes del trascendente compromiso que ostentaban,

sus responsables empezaron de inmediato a trabajar motivados
al mismo tiempo por el ilusionante reto que se presentaba. Se
debe no obstante destacar, que no empezaban desde cero puesto

1. Fernando Gordo Garcia, fue, junto con Antonio Segura Serrano, el di-
rector del Curso de VVerano sobre Ciberseguridad de la Universidad de Granada,
realizado en septiembre de 2012 en el Centro Mediterraneo de dicha universidad.
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gue recordemos que el CEMIX fue creado dentro del marco del
convenio de colaboracion entre la Universidad de Granada y el
Ministerio de Defensa de 19 de julio del afio 1994. Seguidamente
a la hora de organizar la estructura del MADOC, la colaboracion
con la universidad se considerd primordial para el cumplimiento
de sus misiones y para ello se estimoé clave promover el desarrollo
de una cultura de didlogo y cooperacién continuada y sistematica.

Una cooperacion con objetivos practicos entre la UGR y el
MADOC, y entre ellos y todos los actores implicados en el de-
sarrollo tedrico y aplicado de las ciencias aspirando a constituir
un referente en la generacion de conocimiento orientado a la
resolucién de los problemas practicos que afectan a las institu-
ciones y entidades que trabajan por la seguridad, la defensa y la
construccién de la paz.

El prestigio y las caracteristicas singulares de la UGR, fueron
factores importantes en la eleccion de la ciudad de Granada como
sede principal del MADOC, conformando algunos de los elementos
cardinales para desarrollar de forma eficiente las actividades de este
Mando, en especial las relacionadas con la inseparable terna formada
por la investigacion, las lecciones aprendidas y la doctrina. Conjun-
to basico éste para apoyar al sistema de preparacion de las fuerzas
terrestres que debia contar con el riguroso apoyo académico que le
proporcionase un caracter practico e innovador a la hora de mante-
nerse al dia de los avances y cambios sociales, culturales, cientificos,
tecnolégicos, etc., del incierto y complejo entorno operativo en el
que se desenvuelven las actuaciones de nuestras Fuerzas Armadas.

La Comision Mixta, creada el 17 de marzo de 1998, consti-
tuyd asi el inicio oficial de una colaboracion constante hasta hoy
desarrollando anualmente los PAC, uno por curso académico,
contemplando un amplio elenco de actividades dentro del deno-
minado enfoque integral en las areas principales de formacion,
organizacion y enlace, investigacion e innovacion y servicios. Para
terminar este repaso histérico concluiremos diciendo que entre
esas actividades, en este caso reflejada en el PAC 2012 citado al
comienzo de esta introduccién, se encuentra la que da origen a
esta obra que ahora se presenta, Ciberseguridad Global. Oportunida-
des y compromisos del uso del Ciberespacio.
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INTRODUCCION

Este libro esta estructurado en cuatro partes. La primera de
ellas ofrece de forma magistral el marco introductorio a la situa-
cion global de seguridad en el contexto de los conflictos armados
actuales. Este anélisis introductorio realiza un breve examen de
los conceptos de seguridad y defensa e indaga en la mayor inter-
nacionalizacion y privatizacion que estan experimentando los
recientes conflictos armados. Asimismo, desde el marco de un
concepto amplio de seguridad internacional, se presta especial
importancia a distintos aspectos claves tales como la economia, los
derechos humanos o los nuevos perfiles de las fuerzas armadas.

La segunda parte esta orientada a arrojar algo de luz, bajo
un riguroso estudio, sobre algunas de las cuestiones maés relevan-
tes con que se enfrentan aquellos que consideran trascendental
regular el uso del ciberespacio y en particular de Internet. Desde
una inescapable vision iusinternacionalista, el lector podra profun-
dizar sobre cuestiones de plena actualidad relacionadas con el
ciberespacio. En primer lugar, surge la problematica relativa a si
es posible y legitimo someter a regulacion las actividades que se
desarrollan en Internet, asi como la concerniente a la gobernanza
de la Red. Ademas, se tratan extensamente problemas de amplio
alcance juridico, como el derecho a la privacidad, la restriccion
del acceso a ciertos contenidos, la propiedad intelectual, otros
potenciadores del riesgo en el ciberespacio como la bioseguridad,
asi como algunas consideraciones politicas y tecnoldgicas también
presentes, entre otras cuestiones. El uso de la Fuerza en rela-
cién con las actuaciones en el ciberespacio, recibe una especial
atencion en esta parte del libro puesto que posteriormente en la
siguiente parte de la obra, se tratara de las capacidades necesarias
para poder ejercer una ciberdefensa completa en todos sus aspec-
tos. Bajo el enfoque de sus analistas, se asume que en los ultimos
tiempos Internet se ha convertido en un elemento que permite
ocasionar perjuicios a servicios estatales basicos de los que pue-
den resultar, aunque sea temporalmente, efectos equivalentes a
los que produciria el uso de la fuerza armada. La aportacién de
este analisis nos llevara a reflexionar acerca de en qué medida
y circunstancias podemos considerar esos ataques informéticos
como un uso de la fuerza, identificando las dificultades de ha-
cerlo, asi como las posibles reacciones a esas amenazas actuales.
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Todo ello sin dejar de lado las posibles respuestas, siempre desde
la seguridad juridica en la esfera universal global y comudn, con
el propésito de completar los términos dentro de los cuales se
producirian.

Asi, la tercera parte, de corte mas tecnoldgico y dirigida fun-
damentalmente a la ciberdefensa militar como uno de los pilares
actuales cardinales y, sin embargo, de mas corta historia de la
seguridad, pretende acercar al lector al conocimiento y concien-
ciacién sobre la necesidad de que se dediquen esfuerzos conver-
gentes desde todos los sectores de la hacion tanto a la formaciéon y
preparacion, como a la adquisicion de medios destinados a tal fin.
Entendiendo que no sélo la capacidad de defensa en si es la Unica
opcion para garantizar la seguridad y libertad de una nacion frente
a actuaciones contra ella, también es inexcusable dotarse de las ca-
pacidades de explotacion y respuesta en este nuevo dominio global
y comun de actuacion que conforma el ciberespacio. Temas como
la investigacion, la experimentacion, y su posterior aplicacion prac-
tica en beneficio de las fuerzas, asi como la imparable progresion
de las tecnologias duales y por ende, la expansion de sus vulnerabi-
lidades asociadas, seran también abordadas en esta tercera parte de
la obra. Se expone cémo la potenciacion de la 1+D+i constituye una
de las mejores herramientas para estar al frente en las tecnologias
de seguridad de la informacién y comunicaciones, STIC. Se ofrece
igualmente aqui una visién sobre el seguimiento, la investigacion
y desarrollo de las principales tecnologias que permiten mejorar
la seguridad de los sistemas de informacion y comunicaciones de
las Fuerzas Armadas, temas como los principales retos y misiones
relacionados con el ciberespacio en los que trabajan las unidades
y centros dedicados a la ciberdefensa militar, el desarrollo seguro
de software, los protocolos seguros, y la investigacion y analisis de
malware, entre otros.

La cuarta y ultima parte del libro, esta dedicada de manos
de la profesionalidad, experiencia y el conocimiento cercano, a
trazar un perfil de actuacion en ciberseguridad apuntando retos
y prioridades desde una perspectiva espafiola en la linea, ya indi-
cada, del enfoque integral donde se tengan en cuenta a todos los
actores de la nacion, los activos criticos que deben ser defendidos,
asi como las estrategias necesarias para ello.
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INTRODUCCION

Muchos medios de comunicacion reflejaron, y contintan ha-
ciéndolo frecuentemente, informaciones relativas a los temas que
se podran leer a continuacién en este trabajo. Tanto el curso de
Granada, como sobre todo el posterior experimento en Madrid,
fueron objeto de numerosos titulares, reportajes y articulos de
opinién en medios de comunicacion especializados por lo nove-
doso del asunto. El libro que aqui se presenta, esta centrado en
las conclusiones del curso de Granada.

Con las limitaciones légicas de la clasificacién obligada de
ciertos temas, se ha hecho un importante esfuerzo para que todas
las actividades hayan gozado en general de una transparencia y
flexibilidad muy valoradas por todos, facilitando asi su desarrollo
al contar con una notoria complementariedad de esfuerzos desde
distintos sectores nacionales admitiendo un verdadero enfoque
integral del asunto, el denominado comprehensive approach en
terminologia de la OTAN.

Por tanto, esta obra resulta de recomendada lectura para todo
aquel interesado en cuestiones juridicas, tecnolégicas, o activida-
des de 1+D en el ambito del ciberespacio, cuya actualidad y rele-
vancia se manifiestan especialmente en las materias de seguridad
y defensa. Los estudiosos pertenecientes al ambito académico,
a las Fuerzas Armadas, la Administracion Publica, instituciones,
empresas, y organismos relacionados en general con la ciberse-
guridad encontraran aqui una herramienta de gran utilidad.

Los recientes documentos del més alto nivel sobre seguridad
y defensa, coinciden en situar a la ciberseguridad como una de
las herramientas mas importantes en los escenarios actuales y
potenciales de conflicto futuros. EI nacimiento incremental de or-
ganizaciones de distinto caracter relacionadas con la ciberdefensa
en el ambito de las principales alianzas internacionales en las que
Espafa participa, unido a los acontecimientos de actualidad que
estan propiciando importantes cambios sociales, econémicos y
politicos, estimularon al CEMIX a través de su primera linea de
la UINV, para iniciar un proyecto de investigacién consecuente.

Elaborado en 2010 el nuevo Concepto Estratégico de la OTAN,
sancionados en el afio 2011 los documentos Visién y Concepto de
Ciberdefensa Militar del Jefe del Estado Mayor de la Defensa (JE-
MAD), y publicada por el Gobierno la Estrategia Espafiola de Se-
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guridad en junio del mismo afio, ahora renovada por la Estrategia
de Seguridad Nacional aprobada en mayo de 2013, el asunto de la
ciberseguridad ha ido tomando un protagonismo creciente, al ser
elemento comun de gran parte de la sucesion de acontecimientos
sociales, tecnologicos, militares, politicos y econdmicos que han
centrado la atencidn institucional, académica y mediatica, y de los
que el CEMIX no podia quedar ajeno.

El dia 7 de marzo de 2013 en el Salon del Artesonado del
Acuartelamiento de la Merced del MADOC en Granada, eran
presentadas oficialmente las principales conclusiones, productos
y recomendaciones del PINV de Ciberseguridad y Ciberdefensa
al Director de Investigacion del MADOC con la asistencia de los
responsables y participantes civiles y militares en el programa. Tan
s6lo unos dias antes, la Orden Ministerial 10/2013 de 19 de febre-
ro, ordenaba la creacion del Mando Conjunto de Ciberdefensa de
las Fuerzas Armadas, lo que certifica la constante preocupacion
espafiola por la ciberseguridad.

La extension de las tecnologias de imparable progresion rela-
cionadas con los sistemas de telecomunicaciones e informacion,
encuentran en el ciberespacio un escenario donde operar sin
limites en el que no so6lo hay que investigar la mejor preparacion
tecnolégica de la propia defensa en su extensién mas completa
(defensa, explotacién, y respuesta). También se debe estar en
condiciones de ser capaces de delimitar el marco legal de cola-
boracién y actuacién que permita un proceso de toma de deci-
siones riguroso y en tiempo oportuno. De ahi, precisamente, de
la complementariedad entre su caracter multidisciplinar y de su
oportunidad temporal, se evidencia el marcado caracter innova-
dor del PINV.

Desde el sentimiento de estar ante un momento crucial de la
reciente historia, en el que se detecta un contexto global de crisis
que afecta a diversas esferas y niveles de la actividad humana, mo-
destamente se presenta esta obra como una aportacion cientifica
que, desde el MADOC vy la Universidad de Granada, pretende
indagar de una manera propositiva en algunas de las cuestiones
mas desafiantes de este complejo y atractivo reto que constituye
la ciberseguridad.
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CARACTERES DE LOS CONFLICTOS
ARMADOS CONTEMPORANEQS

JAVIeER ROLDAN BARBERO”

PalLaBRas PREVIas

En esta obra se habla abundante y cualificadamente de la
ciberseguridad, un nuevo espacio sin fronteras, un reto mayus-
culo ya del presente, y sobre todo del futuro. Los dominios de la
(in)seguridad se van expandiendo material y espacialmente. En
esta contribucién nos situamos, sobre todo, en tiempo pasado y
presente, orillando casi del todo los desafios que el ciberespacio
representa y poniendo el acento en otras modalidades de conflic-
to. El ciberespacio es, sin necesidad de recurrir a alienigenas, otro
mundo..., que comparte, sin embargo, caracteristicas con otros
tipos de conflictos y de escenarios y con el panorama general de
nuestro tiempo. A saber: el reto para los derechos humanos; las
relaciones complicadas entre seguridad y libertad; el nuevo mapa
geoestratégico con el ascenso de China; la mercantilizacién de las
relaciones internacionales; el foso entre paises prosperos y atra-
sados; la confusion entre lo verdadero y lo falso, entre lo bueno
y lo malo y entre los héroes y los villanos; la interaccién entre el
ambito publico y el privado; la ineluctable integracion europea;
el uso dual de los avances cientificos; la insoportable fugacidad y
obsolescencia de nuestro tiempo y nuestros saberes, etc.

Una MIRaba coMPaRaTIVva Hacla La HISTORIa

La violencia va ligada a la historia de la humanidad, se remon-
ta a la noche de los tiempos. Se podria decir que es inherente
a la naturaleza humana, si bien sigue la polémica viva sobre la

* Catedratico de Derecho Internacional Publico y Relaciones Internacio-
nales de la Universidad de Granada (jroldanb@ugr.es).
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condicion primitiva del hombre entre rousseaunianos y hobbesianos.
No es alentador pensar que la escuela llamada «realista» de las
relaciones internacionales se caracterice por una vision mas des-
carnada de los conflictos e intereses entre los paises. Asi las cosas,
el adjetivo «humano» no deberia tener las connotaciones virtuo-
sas que reviste. Sin embargo, a pesar de lo que podria deducirse
de los informativos (jy del moderno cine de Hollywood!), se ha
podido demostrar que la violencia ha ido declinando en nuestro
mundo, al tiempo que ha cambiado nuestra condescendencia
hacia ella y se ha revalorizado lo «humanitario» *. En términos
mas concretos, desgraciadamente, algunos paises, como Costa de
Marfil, han seguido el camino inverso: han pasado en los Gltimos
afios de la armonia interna a una alta convulsién social. jHabra
que esperar a que la tecnologia del comportamiento humano se
desarrolle sin deshumanizarnos como en «La naranja mecanica»
0 a que los cientificos neuroéticos mejoren las bases cerebrales de
la moralidad en el ser humano! Afortunadamente, los cientificos
también dicen que el altruismo forma parte de nuestra genética
y de nuestra manera de ser feliz.

Las guerras han ido cambiando o segando la vida de las perso-
nas. Desde un punto de vista publico, los conflictos armados han
ido marcando la historia de las relaciones internacionales como
modo de arreglo de controversias, y configurando su ordenamiento
juridico. «Son las guerras las que hacen los tratados», escribi6
Voltaire. No es extrafio que algunos autores vean un precedente
remoto del Derecho internacional en un tratado de paz alcanzado
alrededor de 1285 a. de C. por Ramsés |1 de Egipto y el Rey de los
hititas. Los estados de guerra y de paz, y su regulacion juridica,
han llegado a dividir las ensefianzas y los tiempos del Derecho
internacional, como ya hiciera en el siglo XVII Hugo Grocio,
uno de los padres de esta disciplina, en su obra «Sobre la guerra
y la paz». Un periodo de paz era caracterizado como un periodo
de entreguerras (también ahora las treguas son utilizadas simple-
mente para rearmarse...). ES interesante indicar que la Paz de

1. Véase Pinker, S., The Better Angels of Our Nature. Why Violence Has Declined,
Viking (2011).
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Westfalia, de 1648, origen del sistema internacional de Estados,
fue instituida para acrecentar la seguridad de unos y otros bajo
el principio de la coexistencia pacifica entre las naciones. Es evi-
dente que cualquier ordenamiento juridico aspira a extirpar, o al
menos a prevenir y aliviar, la violencia; ninguna sociedad, ningn
ordenamiento juridico, ni interno ni el internacional, ha logra-
do expulsar, sin embargo, la violencia armada. Los polemélogos
sostienen que solo se han vivido 26 dias sin guerra a partir de la
Segunda Guerra Mundial.

Por otro lado, la guerra ha fermentado el mundo de la cultu-
ra para denostarla (el cuadro del «Guernica», convertido en un
simbolo antibélico, lo mismo que peliculas como «Senderos de
gloria», 0 piezas musicales como «A Mass for Peace»), aunque
también para narrar algun episodio honorable (como retrata el
cuadro de «La rendicion de Breda»), o incluso para idealizarla
bajos ropajes romanticos, soslayando el componente de horror
y terror que ineluctablemente encierra. Es verdad que la guerra
puede, por sus convulsiones, por su dafio indecible, crear buena
literatura, aun basada en hechos reales. Es el caso de «La historia
verdadera de la conquista de Nueva Espafia», escrita por Bernal
Diaz del Castillo en el siglo X VI, crénica considerada Gltimamen-
te como una obra maestra de las letras. En el caso siniestro de
Meéxico, el narcotrafico y la guerra contra este flagelo —que han
provocado mas de 50.000 victimas mortales en los Gltimos afios—
ha sido fuente de buena literatura, buen cine y buena musica.

Lo cierto es que la guerra ha sido un instrumento frecuente
y licito, durante siglos, de hacer politica. En unas relaciones
internacionales descentralizadas, basadas en una concepcion
absoluta de la soberania del Estado, entendido como una sum-
ma potestas, era l6gico que los paises se enzarzaran a menudo en
conflictos armados. Los esfuerzos doctrinales por encauzar la
guerra fueron baldios: la escuela espafiola clasica de Derecho
internacional (con Vitoria y Sudrez a la cabeza) postulé que
la guerra solo fuera librada cuando estuviese animada de una
causa justa: lo que todavia, mutatis mutandis, se defiende desde
diversos planos del mundo diplomatico y académico. Emmanuel
Kant, el filésofo aleman del siglo XVIII, por su parte, estaba
persuadido de que las guerras se acallarian cuando se alcanzara

_5_
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una paz perpetua que estaria basada en la generalizacién de los
valores republicanos 2. Esa paz perpetua ha figurado en tratados
internacionales sin que su caracter formalmente vitalicio haya
disipado las amenazas y las inquietudes ®. Nada es irreversible en
las relaciones politicas.

En los estudios e investigaciones militares ocupa un lugar
destacado las «lecciones aprendidas»; es decir, las ensefianzas que
se pueden extraer de los conflictos armados del pasado. Tiene,
pues, interés echar la vista atrds y comparar la situacion de antafio
con la actual. Eso si, sin contar batallitas...

Asi hemos podido caracterizar a algunas tierras y a algunos
pueblos como mas pacificos 0 mas indémitos y convulsos. La
historia de Afganistan es elocuente a este respecto, o la del Me-
diterraneo, por no hablar de la querencia en los Estados Unidos
por las armas de fuego...; por otra parte, también tiene interés
conocer que el pueblo irani, méas culto que la media regional,
jaméas ha emprendido guerras de agresion contra sus vecinos. La
Historia sigue sobrevolando las relaciones internacionales con-
temporaneas en lo que a los conflictos se refiere: se sigue echando
la historia a la cara. Se sigue exigiendo perddn por hechos y por
personajes del pasado, y juzgando esos hechos y esos personajes,
desproporcionadamente, desde la perspectiva del presente. Se
sigue valorando, y detestando, a un pais tercero, como Estados
Unidos en buena parte del mundo arabe, por errores y abusos de
otro tiempo, de otros gobiernos. Se tiende al maniqueismo y a la
simplificacion, por ejemplo reduciendo la guerra espafiola entre
1936-1939 a un mero conflicto entre fascistas y demdcratas *. En

2. Sobre la evolucién del tema de la paz en el campo doctrinal, véase De
Lucas, «La paz imposible. De Erasmo a Kelsen», en Martinez de Pisén, J.M. y
Urrea, M., Seguridad internacional y guerra preventiva. Andlisis de los nuevos discursos
sobre la guerra, Perla Ediciones (2008), pags. 31-58.

3. Asi, en la Gaceta Oficial de 5.06.1860 se publico el Tratado de Paz y Amis-
tad, de ese mismo afio, entre Espafia y Marruecos. En su articulo 1 se enuncia
que «Habra perpetua paz y buena amistad entre S.M. la Reina de las Espafias y
S.M. el Rey de Marruecos y entre sus subditos».

4. Las divergencias doctrinales se han acentuado precisamente en los ulti-
mos afios. A la aparicién de un diccionario promovido por la Academia espafiola
de la Historia, con una vision mas benévola hacia el bando sublevado y el cau-
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realidad, la mayoria de los soldados que han batallado en esta y
otras guerras del pasado y del presente no han sabido muy bien
por qué mataban ni querian hacerlo, ni tenian una ideologia ni
alineamiento muy precisos. Las diferentes maneras de entender
un conflicto armado siguen provocando desavenencias en un mis-
mo pais (el ejemplo de Espafia con su guerra civil es ilustrativo) o
en las relaciones entre paises (piénsese en las islas Malvinas, bajo
soberania britanica y reivindicadas por Argentina). Disputas del
presente, sobre todo territoriales, se remontan en sus origenes y
en sus fundamentos varios siglos atras y siguen estando orienta-
das por sucesos y tratados de otro tiempo (podriamos referir el
conflicto de Gibraltar y el Tratado de Utrecht, ya tricentenario).
Algunos gobiernos en apuros siguen inflamando a sus poblaciones
y curdndose en salud con los problemas del presente blandiendo
lances armados de antafio (la conquista espafiola de América
es aun argumento politico actual). Bien es verdad que en otras
ocasiones el mismo recuerdo de la guerra sirve para pacificar y
encarrilar de forma armoniosa la situacion actual: nuestra guerra
civil y nuestra Transicion podrian ilustrar esta afirmacion, de la
misma forma que la maldicién de las tres guerras, en menos de un
siglo, libradas por Francia y Alemania sirvieron para fundamentar
y legitimar la integracion europea. El problema ahora de la Unién
Europea, entre otros, es que las nuevas generaciones desconocen
el profundo valor pacificador y politico que tuvieron las primitivas
Comunidades Europeas, concebidas como instrumento de paz, y
no solo como mecanismo de crecimiento econémico. De ahi que
el Premio Nobel de la Paz que le ha sido concedido a la Union
en 2012 sea muy justo. El nacionalismo exacerbado arrastra los
peores males a la humanidad. «/Amo demasiado a mi pais como

dillo Franco, se ha replicado, en especial, con la obra editada por Vifias, Angel,
En el combate por la historia. La Republica, la Guerra Civil, el franquismo, Barcelona
(2012). Cabe pensar ahora, y desear para el futuro, que los acontecimientos
desautoricen los versos de Angel Gonzalez de que la historia de Espafia se parece
a la morcilla en que ambas estan hechas de sangre y ambas se repiten. También
los versos de Jaime Gil de Biedma no responden hoy, afortunadamente, a la
realidad, cuando sefialaba que de todas las historias tristes de la Historia la mas
triste es la de Espafia porque siempre acaba mal.
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para ser nacionalista», escribio Albert Camus. De ahi que la coo-
peracion y el entendimiento internacionales sean siempre una
buena férmula de reparacion de las heridas del pasado. La nego-
ciacién entre antiguos enemigos, afortunadamente, nunca debe
ser descartada. Se dice que la paz solo se firma entre rivales. Otra
cosa es el precio politico que se debe pagar por la reconciliacion.
La historia nos ensefia que lideres politicos han evolucionado, y
han sido caracterizados, alternativamente, como hombres de paz
o de guerra (Kissinger o Arafat merecieron el Premio Nobel de
la Paz, también Barack Obamas®...).

Naturalmente, las cosas han cambiado sustancialmente, tam-
bién en la naturaleza y las modalidades de los conflictos bélicos.
Antes se exigia una declaracion formal de guerra; ahora el tér-
mino se rehlye, de manera que se puede polemizar sobre qué
situaciones merecen este calificativo y cudl es la duracion real de
la contienda. Otrora algunas guerras se extendian décadas en el
tiempo: la guerra de los 100 afios, la de los 30 afios. Actualmente,
su extension puede ser discutida: ¢13 afios se puede decir que du-
rara el conflicto armado en Afganistan, uno de los mas largos de
nuestra época? Ademas, la situacién formalmente post-bélica —y
el mismo anuncio y ejecucién del repliegue— pueden ser tanto o
mas violentos que la situacion precedente. Por eso se habla, junto
a un ius ad bellum y a un ius in bello, de un ius post-bellum. Las he-
ridas de la guerra tardan mucho en cicatrizar, y como sefalé, sus
secuelas en el terreno politico perduran mucho tiempo. La recon-
ciliacion sera mas dificil cuanto mas virulenta y prolongada haya
sido la contienda, cuantos mas agravios y sufrimiento hayan sido
causados. El ejemplo de Irak, ya en nuestro siglo XXI, salta ense-
guida a la memoria, y pone de relieve la importancia de otra rama

5. Precisamente, es interesante reflexionar sobre el margen de pacifismo
que el establishment estadounidense permite a su Presidente, el cual tiene licen-
cia para autorizar un asesinato en el extranjero y se ve condicionado por una
opinién publica que puede acusarlo de «paloma» por ser demasiado condescen-
diente, timido en la escena internacional. Sobre estas cuestiones, y en especial
sobre la concentracion excesiva de poderes en la Presidencia en el ambito mili-
tar, trata el libro de Wills, G., Bomb Power. The Modern Presidency and the National
Security State (2010).
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juridica: el derecho de la ocupacion. En este caso se comprueba
que la violencia se hace mas desordenada, menos formalizada. Se
habla de guerras asimétricas, en las que el combatiente enemigo
sin Estado no esté identificado. Claro que la guerra de guerrillas,
que tanto mal hace a los Estados hoy en dia y que favorece a la
parte militarmente mas endeble, no es un invento de ayer: ya el
pueblo espafiol empled esta tactica en la guerra de 1808... Siguen,
por otra parte, manteniéndose estados formales de guerra, aun-
gue, como antafio, no siempre se trata ininterrumpidamente, por
suerte, de guerras calientes. Afiadamos algo més a este propdsito:
en ocasiones, la victoria de un bando radical desencadena una
espiral de represién entre la poblacion, de ajustes de cuentas,
que supera en numero de muertos el habido durante la contienda
propiamente militar. La dictadura, civil o militar, puede ser peor
que la contienda abierta. El balance de un conflicto también es
desolador cuando se comprueba la cantidad de dolor y tristeza
que ha causado, para nada (podriamos hablar de ETA).

Es indudable que nuestro volumen de informacion y de
opinién sobre un conflicto armado de nuestros dias es mucho
mayor que el de otro tiempo. A tal fin colaboran evidentemente
las nuevas tecnologias. Sin embargo, sigue imperando la frase de
que en un estado de guerra la primera victima es la verdad. Junto
al teatro de las hostilidades, las partes contendientes e involucra-
das desarrollan una guerra de propaganda, también importante
para legitimar en términos politicos y juridicos su posicién y
ganar confianza restandosela al enemigo. No siempre la batalla
politica y la militar tienen al mismo ganador, aunque con razén
se diga que la historia la escribe el vencedor. EI vencedor, como
nuevo gobierno de facto del pais, termina normalmente enta-
blando relaciones diplomaéticas con casi todos los paises, aun con
encarnizados adversarios durante las hostilidades. En ocasiones
se llega a ignorar quién es el responsable, y en qué medida, de
un determinado episodio sanguinario (quizd cometido por la
misma parte damnificada para desacreditar ante la comunidad
internacional al adversario). Los servicios secretos no siempre
pueden acceder en buenas condiciones a la informacion. Los
medios de comunicacién son también victimas, a veces mortales,
como observadores y relatores privilegiados de lo que esta ocu-
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rriendo; en ocasiones, su propio alineamiento ideol6gico o hasta
su manipulacién de los hechos (jno dejes que la realidad emparie
un buen reportaje!) puede contribuir a la confusion, y no a la cla-
rificacion, de los acontecimientos. Tan malo es el exceso como la
escasez de informacién. Sin embargo, las vivencias y memorias de
los grandes reporteros de guerra nos ofrecen un testimonio vivi-
do sobre los limites de la maldad y crueldad humana (o también
de su solidaridad) . El propio Internet, que puede condicionar
ennobleciendo o envileciendo un conflicto, puede embrollar
mas el estado de cosas. No olvidemos tampoco en este orden
de ideas la ocupacion de Irak ocurrida en 2003 sobre la base de
argumentos (como la tenencia de armas de destruccion masiva
o la instigacion del terrorismo internacional) que se revelaron
falsos. Desgraciadamente, también ha resultado falaz la opinion
de que la violencia cesaria una vez se hubieran retirado las fuerzas
internacionales del territorio. Por todo lo cual se entiende que
ante los conflictos armados un medio necesario de arreglo de la
controversia sea la investigacion, la determinacion de los hechos:
no siempre esta claro quién es el agresor y quién el agredido, y
en qué proporcion, ni si esas posiciones se mantienen a lo largo
de las operaciones bélicas. A veces, como sabemos, ni el mismo
estado de guerra queda del todo resuelto: hay demasiadas gue-
rras larvadas, no siempre de alta intensidad. Pero su resonancia
internacional depende también del interés e intereses que susci-
ten en la opinién puablica internacional y en la diplomacia. No
todas las muertes encierran el mismo tratamiento informativo,
y a veces la carniceria se multiplica precisamente para atraer la
atencion del «ciudadano global» o para obligar a la negociacién
en situacion de inferioridad a la otra parte. De algunos conflictos
nos olvidamos, los damos por resueltos o encarrilados, y no es asi:
simplemente, no nos enteramos.

6. Puede verse el testimonio de la reportera de Le Nouvel Observateur, Da-
niel, Sara, Guerres intimes, Flammarion, (2012). También la historiografia militar
ha avanzado en las Gltimas décadas hacia una narracion mas humanista de las
batallas. Un pionero en esta tendencia fue (ya en su primera obra) Keegan,
John, El rostro de la batalla (1960) y editada por primera vez en espafiol en 1990
por el Servicio de Publicaciones del Ejército de Tierra.
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